
農業保險基金
通過 ISO 27001
資訊安全驗證分享

圖片來源：Shutterstock

壹、前言

隨著業務流程數位化轉型，資訊安

全與個資保護已成全球關注焦點。近年

來，網路攻擊與資料外洩事件頻傳，資訊

安全係組織營運必要條件，亦為國家與社

會安定的基石。在此背景下，提升全民與

企業的資訊安全意識，對組織永續發展至

關重要。基於前述需要，國際標準組織

（ISO）訂定ISO 27001（資訊安全管理國

際標準），旨在建立、實施、維護和持續
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護意識及良好資訊安全習慣。

二、建立標準化資訊安全流程

依據ISO 27001標準建立一套系統化的

資訊安全管理流程，涵蓋風險評鑑、政策

制定、安全控制措施實施與監控等環節。

三、保護個資安全

透過有效安全控制措施，確保個資

機密性、完整性與可用性。

四、提升本基金營運韌性

建立完善的災害復原與業務持續運作

計畫，並定期進行演練與測試，確保其有

效性，能在突發狀況下業務能迅速恢復。

五、為未來升級奠定基礎

提前符合B級非特定公務機關資訊安

全要求，為本基金長遠發展做好準備。

六、取得國際認證

通過第三方認證機構驗證，展現本基

金對資訊安全的承諾，提升社會公信力。

參、ISO 27001導入與驗證歷程

本基金自民國111年將ISO 27001併

同ISO 27701（隱私資訊管理）導入，並

改進資訊安全管理系統（ISMS），此標準

提供全面性框架，協助組織保護其資訊資

產機密性、完整性和可用性，並可應對不

斷變化的資訊安全風險。

財團法人農業保險基金（下稱本基

金）屬C級非特定公務機關，基於資訊安

全對於保護個資及確保業務持續運作重

要性。為展現對資訊安全承諾，及因應

升級為B級非特定公務機關，本基金超前

部署，以符合資通安全責任等級分級辦

法B級要求為目標，積極導入並驗證ISO 

27001資訊安全管理系統。

貳、導入ISO 27001之動機與目標

本基金因業務運作需涉及大量個

資，一旦發生資訊安全事件，不僅可能損

害被保險人權益，更將嚴重影響政府形象

與農險制度公信力。此外，隨著業務發

展，本基金如升級為B級非特定公務機關

時，屆時將面臨更嚴峻的資訊安全要求。

基於上述考量，且本基金高度重視資訊安

全議題，決定導入ISO 27001資訊安全管

理系統，具體目標如下：

一、強化資訊安全意識

提升全體同仁對資訊安全風險的認知

與警覺性，並培養積極主動的資訊安全防
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確立以ISO 27001為驗證目標後，積極展

開相關工作，導入與驗證歷程可分為下列

幾個階段：

一、專案啟動與規劃

由本基金資通安全暨個資保護管理

代表（即副總經理）為召集人，並由各單

位主管及資訊安全專責人員組成資通安全

暨個資保護推動小組，負責統籌規劃與執

行資通安全及個資保護相關事項。推動小

組下設4個小組（如圖1），分別為策略

規劃、技術防護、資通安全績效管理及個

資保護工作小組。為確保導入工作順利，

本基金亦藉由外部專業顧問團隊協助，提

供專業指導與諮詢。

二、現況分析與風險評鑑

在專業顧問團隊協助下，本基金針

對現有資訊安全管理狀況進行詳細分析，

包括資訊資產盤點、法規遵循性檢視、以

及既有安全控制措施的有效性評估。於首

次辦理資訊資產盤點因缺乏經驗，歷經多

次跨部門溝通會議與合作後終能順利完成

資產盤點作業。接續，依據ISO 27001標

準並同時參考ISO 27005（資訊安全風險

管理）標準，進行資訊安全風險評鑑。本

階段因各部門對風險認知與接受度不同，

亦歷經多次討論後並達成共識制定風險處

理計畫，本計畫可識別與評估本基金所面

臨的資安威脅與弱點。

圖 1、資通安全暨個資保護推動小組架構

資料來源：財團法人農業保險基金

資通安全暨個資保護管理代表

資通安全暨個資保護推動小組

策略規劃組 技術防護組
資通安全 

績效管理組

個資 

保護工作組
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三、ISMS建置

依據風險評鑑結果，本基金著手制

定符合ISO 27001標準的ISMS，內容包含

資訊安全政策、程序、指導文件等，涵蓋

各項控制措施，例如存取控制、密碼管

理、網路安全、實體安全、人員安全、事

件管理及業務持續運作管理等。文件制定

初期經與各部門多次溝通並藉由顧問指導

協助，將國際標準與內部業務特性結合，

以確保文件符合實際作業流程及具備可操

作性。

四、系統實施與內部稽核

系統實施與內部稽核階段，本基金

於制定ISMS後，即於內部全面推動與實

施，包含辦理資訊安全教育訓練、落實安

全政策與程序，並制定事件通報與處理機

制。為檢視系統有效性，本基金依據ISO 

27001標準執行內部稽核，由專業顧問團

隊稽核員對各單位資訊安全管理實施情況

進行審查，並提出缺失及改善建議，然

實務上資訊安全教育訓練成效往往需長時

間才能呈現。在內部稽核階段，初期面臨

同仁對稽核工作專業能力與經驗不足等問

題，為避免稽核結果不如預期，透過資通

安全暨個資保護推動小組持續與單位同仁

及稽核員溝通說明，順利完成內部稽核；

更重要的是，有效地追蹤與落實內部稽核

所提出之稽核意見，亦是確保系統持續有

效運作的關鍵環節，對於相關稽核意見，

各承辦單位皆盡速完成矯正以符合ISO 

27001要求。

五、管理審查

內部稽核完成後，本基金資通安全

暨個資保護推動小組會召開管理審查會

議，由高階管理階層負責審視資訊安全及

個資管理系統整體運作情況，審查內容包

含內部稽核結果、風險評鑑結果、事件處

理情況以及改善建議的執行狀況。透過管

理審查，旨在確保ISMS能夠持續改進，

有效應對不斷變化的資訊安全風險。管理

審查的成效取決於高階管理階層的參與程

度與重視程度，本基金每年召開1次管理

審查會議，於導入期間為確保管理審查能

夠產生具體的改進措施並有效執行，額外

召開多次管理審查會議。

六、第三方驗證

自導入ISMS後，經過一段時間系統

運行與持續改善後，本基金於113年3月

20日至21日正式邀請第三方驗證機構之

英國標準協會臺灣分公司（下稱BSI）進

行ISO 27001驗證稽核。BSI的稽核團隊透
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過預先審查、文件審查、現場訪談、以及

實地審查等方式，對本基金ISMS進行了

全面且嚴謹的評估。為避免審查期間發生

驗證準備不足狀況，本基金召開多次驗證

說明及訓練會議；審查過程中，對於稽核

員提出的不符合事項，亦經資通安全暨個

資保護推動小組及外部專業顧問持續與稽

核員溝通協商並提供證據，最終達成共

識，並完成初次驗證審查。

七、順利取得ISO 27001認證

經歷兩天審查，BSI稽核團隊對本基

金在資訊安全管理方面的努力與成果給予

高度肯定，並於稽核結束後正式宣布本基

金順利通過ISO 27001驗證，並於113年5

月頒發認證證書。即使順利取得認證，並

不代表資訊安全工作可以鬆懈。此認證僅

表示本基金資訊安全管理已達國際標準，

惟後續仍需持續維護、改善與定期追蹤稽

核，確保系統有效性、保護個資，並提升

營運韌性、強化資訊安全、符合相關法規

要求、有效管理潛在的資訊風險，以確保

業務的穩定運行與持續發展。

肆、驗證歷程之經驗與啟示

本基金順利導入並驗證ISO 27001資

訊安全管理系統，不僅提升了自身資訊安

全防護能力，同時也為其他機關團體提供

了寶貴經驗與啟示：

一、 高階管理階層承諾與支持至關重

要

資訊安全並非單一部門責任，需要

高階管理階層高度重視與全力支持，才能

確保專案順利推動。

二、完善規劃與準備是成功的基石

ISO 27001 授證典禮。圖片來源：財團法人農業保險基金

本基金通過 ISO 27001 認證證書。圖片來源：財團法

人農業保險基金
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導入ISO 27001之前，充分的現況分

析、風險評鑑以及詳細專案規劃至關重

要，能夠為後續系統建置與實施奠定堅實

基礎。

三、 全員參與與提升資訊安全意識是

關鍵

資訊安全需要全體同仁共同努力，

透過持續的教育訓練與溝通，提升同仁資

訊安全意識，才能真正落實各項安全控制

措施。

四、持續改進維持系統有效性的關鍵

ISO 27001是一個持續改善的過程，

應定期進行內部稽核與管理審查，不斷優

化ISMS，以應對不斷變化的資訊安全威

脅。

五、尋求專業協助能事半功倍

導入ISO 27001需要專業知識與經

驗，適時尋求外部專業顧問協助，能夠有

效地提升導入效率與品質。

六、資源配置需求

本基金資訊安全初期導入時，發現人

力及系統資源缺乏，因資源及預算有限狀

況下無法及時補足，導致推動過程中進度

延遲，最終以現有人力分配及年度預算編

列逐步改善。

七、文件化數量

導入初期時，為了符合標準及本基金

所制訂的相關文件要求，將所有業務流程

文件化會產生大量表單，在實際執行中會

帶來困難。因此，藉由外部專業顧問的建

議，我們整合部分文件化表單，並調整使

其更符合本基金的需求，以簡化流程並提

升執行效率。

伍、結語與展望

本基金取得ISO 27001認證後，不僅

是對組織在資訊安全方面努力的肯定，更

是邁向永續發展的重要里程碑。未來，本

基金將持續重視資訊安全，精進ISMS，

確保個資的機密性、完整性與可用性，

符合個資保護法規，提升營運韌性，並為

未來升級預做準備。本基金深信，惟有

透過持續的努力與投入，秉持ISO27001

標準「規劃（Plan）－執行（Do）－查核

（Check）－行動（Act）」持續精進本制

度，強化資訊安全之防護與意識，增進資

通安全與個人資料保護管理能力，才可確

保系統在長期運作中保持高效、可靠並且

符合使用需求，協助本基金持續營運。
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